Firewall TalentBait LOosung

Sehr geehrte Damen und Herren,

Ihr*e Kollege*in bat uns lhnen eine kurze Zusammenfassung zu schicken, hinsichlichtlich
einer Sicherheitsfrage die unsere Cloud-Anwendung TalentBait betrifft.

Wir sind ein Anbieter einer Recruiting-Software mit dem Namen Talentbait (zu finden auf
https://www.talentbait.de/).

Die Datenbank unseres Services basiert auf einer Cloud-Datenbank von Google mit dem
Name Firebase Firestore (https://firebase.google.com/docs/firestore/).

Es liegt nun der Fall vor, dass einer lhrer Kollegen:innen nicht in der Lage war die
Weboberflache zu aufzurufen bzw. sich zu registrieren, da vermutlich die HTTPS-Anfragen
zur folgenden Adresse von ihrer Firewall bzw. dem Antivirus-Programm beblockt werden:
https://firestore.googleapis.com/*

Den folgenden Hinweis konnte ich im zugehdérigen Forum finden:
https://github.com/firebase/firebase-js-sdk/issues/1190#issuecomment-425632802

Meine Vermutung ist, dass entweder die Unternehmens-Firewall diesen Request blockt oder
die lokale Antivirus-Software greift.

Gerne stehe ich zur Losung dieses Anliegens personlich unter 040-2282 1506 6 zur
Verfigung.

Mit freundlichen GriiRen
Nils Schlomann



Mogliche Einstellungen fiir die Firewall:

Web Security Appliance is getting a new look. Try it |

Reporting Web Security Manager Security Services Network System Administration

Custom and External URL Categories: Edit Category

Ed

ustom and External URL Category

Category Name: |Bypass.De:rypt|un

List Order: Ia

Category Type:  Local Customn Category

Sites: () .talentbait.de, talentbait.de, .webex.com, webex.com, .googleapis.com, Sort URLs
googleapis.com Click the Sort URLs
butten to sort all site
URLs in Alpha-
numerical order.

(e.g. 10.0.0.1, 2001:420:80:1::5, example.com.)

= Advanced | Regular Expressions: @

Enter one regular expression per line.

Decryption Policies: URL Filtering: Global Policy

These URL Categories are defined as group membership criteria. All other categories are not applicable for this policy.

Select Custom Categories...

Pass Through | Monitor Decrypt | Drop @ Quota-Based Timeétased
Category Category Type Select all Select all | Select all | Select all | (Unavailable) | (Unavailable)
9 InternetUserSSLAllow Custom (Local) v" — —
9 Bypass.NoAuth Custom (Local) v" — —
9 Bypass.OnlineMeeting Custom (Local) v" — —
9 Bypass.Decryption Custom (Local) v" — —




